Liite (valmistajan verkkosivuston sisaltéa)

Julkaisupaiva: 16. Lokakuuta 2024
Paivitetty viimeksi: 18. lokakuuta 2024

Huomautus
Asiakkaille, jotka kayttavat IP-verkon Audio-Video Intercom IX SYSTEM -jarjestelmaa.

Kiitos jatkuvasta tuestasi yrityksemme tuotteille.

lImoitamme teille, etta IP-verkon Audio-Video Intercom IX SYSTEM, jota valmistaja on myynyt
joulukuusta 2013 lahtien, on todettu haavoittuvaksi hydkkaykselle, jossa kayteta&n hyvaksi
erikoisteknologiaa, joka voi johtaa kohdetuotteeseen tallennettujen tietojen vuotamiseen tai osan tuotteen
toiminnoista menettamiseen.

m Kohdetuotteet
-Paaasema: IX-MV, IX-MV7-HB, IX-MV7-HW, IX-MV7-B, IX-MV7-W, IX-MV7-HW-JP

-Oven videoasema: IX-DA, IX-DAU, IX-DB, IX-EA, IX-DV, IX-DVF, IX-DVF-P, IX-DVF-L, IX-DVM,
IX-DU

*Oven videoasema (hatapuhelupainike ja pistekirjoitusmallit): IX-DVF-RA, IX-DVF-2RA
*Audio-aliasema: IX-BA, IX-BAU, IX-BB, IX-SSA, 1X-SS-2G, IX-BU

- Audio-aliasema (hatapuhelupainike ja pistekirjoitusmallit): IX-SSA-RA, IX-SSA-2RA
*Sivupuhelin: IX-RS-B, IX-RS-W

*1/0-sovitin: IXW-MA

- IX-tyokalu

m Kohdeversio
1. CVE-2024-31408, CVE-2024-39290
IX-DV, IX-DVF, IX-DVF-P, IX-DVF-L, IX-DVF-RA, IX-DVF-2RA, IX-SSA, IX-SSA-RA, IX-SSA-2RA,
IX-BU, IX-DU: kaikki versiota 7.11 edeltavat versiot

Muut kohdetuotteet: kaikki versiota 7.10 edeltavat versiot

*|X-tydkalu ei ole kaytettavissa.
2. CVE-2024-45837

IX-MV7-HB, IX-MV7-HW, IX-MV7-B, IX-MV7-W , IX-MV7-HW-JP: kaikki versiota 7.31 edeltavat
versiot

IX-tyokalu: kaikki versiota 10.3.0.0 edeltavét versiot
Muut kohdetuotteet: kaikki versiota 7.30 edeltavat versiot

* Katso tuotekuvat ja versiot Luettelo kohdetuotteista -julkaisusta ennen vastatoimia seké niiden jalkeen.



m Haavoittuvuuden kuvaus

On mahdollista, ettd kolmas osapuoli, jolla on paasy téahan tuotteeseen verkon kautta, voi lukea, muuttaa,
poistaa ja/tai kasitella tietoja. Koska téllainen hydkkays edellyttaa hyvin erikoistunutta tekniikkaa,
hyokkayksen aiheuttamista vahingoista ei ole raportoitu tdmén tuotteen kayttéonoton jalkeen.

m Vastatoimet

Jos kaytat kohdeversiota, lataa vastatoimet sisaltava laiteohjelmisto osoitteesta Ohjelmistot ja asiakirjat

ja paivita kohdetuote.

m Yhteystiedot tiedusteluja varten

Jos olet kohdetuotetta kayttava asiakas ja sinulla on asiasta kysyttavaa, ota rohkeasti yhteytta. Otamme
sinuun yhteyttd antamaasi sdhkopostiosoitteeseen.

»Ota yhteytta

https://www.aiphone.net/support/contact/

Asiakkaan antamia henkiltietoja ei kayteta muuhun kuin tahan asiaan. Tutustu yrityksemme
tietosuojaselosteeseen osoitteessa https://www.aiphone.net/privacy/.

m Viitetiedot
JVN#41397971/CVE-2024-31408/CVE-2024-39290/CVE-2024-45837

16. lokakuu 2024
AIPHONE CO., LTD.


https://www.aiphone.net/support/software-documents/ix/
https://www.aiphone.net/support/contact/
https://www.aiphone.net/privacy/

O Luettelo kohdetuotteista

‘CVE-2024-31408, CVE-2024-39290

CVE-2024-45837

Tuoteryhma Tuotteen nimi Maliin ro Tuotteen kuva 5
o Vastatoimia edeltava versio | ***1°'mien KON | yaitoimia edettava versio | Vastatoimien jlkeinen versio

IX-MV
pazasema Py b Ver7.10 Verr 20 Ver? 30 Vers.00

IX-Mv 7
Pasasema(musta) kuuiokkeelia X MV7-HB Ver.7.10 Ver7 20 Vert.31 Vers.00

‘ pemv
pasasema(valkoinen) kuuiokkeella DCAV7-HW Ver7.10 Verr 20 Verr a1 Vers.00

Pasasema

IX-MV 7

Pasasema(valkoinen) kuuiokkeella X MV7-HW-JP Ver.7.10 Ver7 20 Vert.31 Vers.00
" IX-MV 7
pasasema(musta) iman luuria V7B Ver.7.10 Vorr.20 Vert 31 Vers.00
IX-Mv7
pasasemavalkoinen) iman luria® V7w Ver.7.10 Vorr.20 Vert.31 Vers.00
(Oven vdeoasema oA l IX-DA Ver7.10 Verr 20 Ver? 30 Vers.00
]
(Oven videoasema X-DAU E Ver.7.10 Vorr.20 Vert 30 Vers.00
(Oven vdeoasema 0B l IX-DB Ver7.10 Verr 20 Ver? 30 Vers.00
J
(Oven videoasema DCEA Ver7.10 Verr 20 Verr a0 Vers.00
IX-EA
(Oven videoasema oV Ver7.11 Verr 20 Verr a0 Vers.00
IX-DV
(Oven videoasema bCOVE Ver7.11 Verr 20 Ver? 30 Vers.00
IX-DVF
Oven videoasema
(Oven videoasema COVE-P Ver7.11 Verr 20 Ver? 30 Vers.00
IX-DVF-P
(Oven videoasema DCOVE-L Ver7.11 Verr 20 Ver? 30 Vers.00
(Oven videoasema 0vM Ver.7.10 Vorr.20 Vert.30 Vers.00
® IX-DVM
|

(Oven videoasema 0U E Ver7.11 Verr 20 Verr 30 Vers.00




|oven videoasema IX-DVF-RA ver.7.11 Ver7 20 Ver7.30 vers 00
EMERGENCY IX-DVF-RA
P M
pistekiroitusmalit)
|oven videoasema IX-DVF-2RA ver.7.11 Ver7.20 Ver7.30 vers.00
IX-DVF-2RA
|oven audioasema IX-BA IX-BA Ver7.10 Ver7.20 Ver7.30 Vers.00
|oven audioasema IX-BAU - Ver.7.10 Ver7 20 Ver7 30 Vers.00
loven audioasema x-88 ver.7.10 Ver7.20 Ver7.30 vers.00
| 1X-BB
= 5
Oven audioasema B
loven audioasema x-SSA ver.7.11 Ver7.20 Ver7.30 vers.00
IX-SSA
loven audioasema X-55-2G 1X-88-2G  |Ver710 Ver7 20 Ver7.30 vers.00
|oven audioasema IX-BU - Ver7.11 Ver7 20 Ver7.30 Vers.00
|oven audioasema IX-SSARA ver.7.11 Ver7.20 Ver7.30 vers.00
IX-SSA-RA
Oven audioasema
pistekiroitusmalit)
|oven audioasema IX-SSA2RA ver.7.11 Ver7.20 Ver7.30 vers.00
AL @
IX-SSA-2RA
EVERGENCY|
IX-RS
Sivupuhelin(musta) IX-RS-B Ver7.10 Ver7.20 Ver7 30 Vers.00
Sivupuhelin
\ IX-RS
Sivupuhelin(Valkoinen) IX-RS-W ver.7.10 Ver7.20 Ver7.30 vers 00
10-sovitin 10-soviin W A Ver.7.10 Ver7.20 Ver7.30 vers 00
Tyokalut IX-tyokalu - - Ver 103,00 Ver 11000




